Aurian Atolli — palvelun kayttéehdot

1.2.2023

1 Johdanto

Kayttamalla Varsinais-Suomen Hyvinvointialueen Auria Tietopalvelun tuottamaa tietoturvallista
kayttdymparistda; Aurian Atolli (“palvelu”), hyvaksyt téssa esitetyt kayttéehdot ja

tietosuojaselosteen mukaiset tietoturvakaytannot.

1. Palvelun tuottamisesta ja yllapidosta vastaa Varsinais-Suomen hyvinvointialue Auria
Tietopalvelu (“toimittaja”) / Tyks Rakennus 11 B PL 52, 20521 Turku.

2. Palvelun kulloinkin voimassa olevat kayttdohjeet, hinnat, tilaus- ja muutostilauslomakkeet

3. Tietosuojaseloste sekd ndma kayttdehdot I6ytyvat Auria Tietopalvelun verkkosivuilta Auria

Tietopalvelu - Atolli

4. Palvelu on sosiaali- ja terveystietojen toissijaista kayttéa koskevassa laissa (552/2019,
“toisiolaki”) 20 §:ssa tarkoitettu tietoturvallinen kayttdympéaristd, joka tayttad Sosiaali- ja
terveysalan tietolupaviranomaisen Findatan (”Findata”) tietoturvallista kdyttdymparistoa
koskevat vaatimukset (MAARAYS 1/2022).

2 Tilaaminen ja sopimuksen muodostuminen

5. Palvelun (“kayttajaymparistd”) tilaus (“tilaus”) ja muutokset tehddan Auria Tietopalvelun
osoittamilla tilaus- ja muutostilauslomakkeilla, jotka taytetdan niiden sisdisten ohjeistusten
mukaisesti sekad toimitetaan Auria Tietopalveluun osoitteeseen atolli@varha.fi. Tilauksen
yhteydessa merkitaan tilaus- tai muutostilauslomakkeelle ne henkil6t, joille haetaan paasya

kayttajaymparistoon. Naitd henkildita kutsutaan jaljempana kayttajiksi.


https://www.auria.fi/tietopalvelu/atolli
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6. Tilauslomakkeella maaritetaan tilauksen tekeva taho (“tilaaja”), joka voi olla organisaatio tai
luonnollinen henkild. Tilaajasta tulee Auria Tietopalvelun asiakas ja asiakkaan ja Auria
Tietopalvelun (“sopijapuolet”) valinen sopimus (“sopimus”) palvelun toimittamisesta
asiakkaalle syntyy, kun asiakkaan tekema tilaus on hyvéksytty ja vahvistettu Auria
Tietopalvelun toimesta tilausvahvistuksella, jonka Auria Tietopalvelu lahettaa sahkopostitse

kyseessa olevan tilauksen yhteyshenkilélle.

7. Tilausvahvistus sisaltaa tiedot tilaajasta, toimitteista, hinnasta ja toimitusaikataulusta.

8. Sopimusdokumentaatio koostuu tilausvahvistuksesta, naista kayttbehdoista, ja

tietosuojaselosteesta.

9. Auria Tietopalvelu hyvéksyy tilauksen, mikali hyvaksymisen edellytykset tayttyvat ja tilaus- tai
muutostilauslomakkeessa pyydetyt tiedot ovat oikein taytettyna ohjeen mukaan mahdollisine
tarvittavine liitteineen. Auria Tietopalvelulla on oikeus kieltaytya hyvaksymasta tilausta, jos se
arvioi tilaus- tai muutostilauslomakkeen puutteellisesti taytetyksi tai jos tilaukselle ei ole

laillista perustetta.

10. Kun tilaukseen liittyy tietolupa, on vain kyseisessa tietoluvassa mainitulla luvansaajan
yhteyshenkil6lla tai tdhan rinnastettavissa olevalla luonnollisella henkildlld, joka on luvansaaja,
oikeus tilata palvelu, koska kyseinen yhteyshenkild on ainoa taho, jonka sidonnaisuussuhde
luvansaajaan on tietoluvassa maaritelty. Jos kesken tietoluvan voimassaolon tdama
alkuperainen yhteyshenkilo ei enaa olisi Auria Tietopalvelun tavoitettavissa ja joku muu
yrittdisi muuttaa tilausta tai paattda sen hanen puolestaan, ei riita, ettd uusi asioija olisi yksi
luvassa nimetyistd muista aineiston késittelijoistd. Palvelua koskevia muutoksia varten uuden
asioijan pitéaa pystya esittamaan Auria Tietopalvelulle tietoluvan muutospaatds, josta kay ilmi
uusi yhteyshenkild. Jos tietoluvan muutospaéatdsta ei ole saatavilla, Auria Tietopalvelun
asiakaspalvelija pyytaa alkuperaisen tietoluvan yhteyshenkilon organisaatiolta kirjallisen

vahvistuksen uudeksi yhteyshenkil6ksi.



11.

12.

13.

14.

15.

16.

Tilaajalla on velvollisuus viiveetta ilmoittaa Auria Tietopalvelua mahdollisista tietoluvan

kayttdoikeuksiin.

Tilaajan on annettava Auria Tietopalvelulle riittavéat ja oikeat tiedot palvelun toimitusta varten
ja muutoinkin kohtuullisesti myétavaikutettava palvelun toimittamiseen. Tilaaja vastaa Auria

Tietopalvelulle antamistaan tiedoista ja ohjeista seka niiden paivittamisesta.

Tilaajan yhteyshenkildlla on halutessaan mahdollisuus asentaa ohjelmistoja tilaamaansa
kayttajaymparistoon kayttdohjeiden mukaisesti ja siten, etta tilaaja itse vastaa
lisdohjelmistojen lisenssi- ym. mahdollisista maksuista. Talldin tilaajan yhteyshenkild voi
halutessaan delegoida ohjelmistojen asentamisen toiselle tietoluvassa aineiston kasittelyyn
oikeutetulle henkildlle. Tilaajan yhteyshenkildn tulee silloin saattaa tiedoksi tdmé delegointi

sahkopostitse Auria Tietopalvelulle.3 Palvelun hinta ja laskutusehdot

Palvelun kaytté on maksullista. Tilaajalta perittdva kuukausittainen maksu alkaa, kun (a)
tilausta koskeva kayttajaymparistd on perustettu, (b) kayttdjille on lahetetty séhkdpostitse
ohjeet sisdankirjautumiseen ja (c) aineisto on siirretty tilattuun kayttajaympéaristodn. Palvelun
kaytdn hinta koostuu kuukausittaisesta kdyttdmaksusta ja mahdollisista kertamaksuista

tilattujen lisdpalveluiden perusteella, jotka laskutetaan erikseen.

Voimassa olevat hinnat ovat luettavissa Auria Tietopalvelun verkkosivuilta Auria Tietopalvelu -

Atolli. Hinnat on esitetty euroissa ja laskutusvaluutta on euro. Hinnat on esitetty
arvonlisdverottomina, ja hintoihin lisatdan laskutuksen yhteydessa arvonlisavero laskutettavan
tilaajan seka kulloinkin voimassa olevien sdanndsten mukaisesti. Laskutuksen
vahimmaislaskutuskausi on kolme (3) kuukautta ja laskutus tapahtuu kolmen (3) kuukauden
vélein. Maksuehto on 14 pv. netto tai erillisen sopimuksen mukaan. Viivastyskorko on

korkolain mukainen.

Tilaaja voi irtisanoa ja paattaa tilauksen ennen tilauksen tilausvahvistuksessa merkittya

kayttajaymparistdon kayttdajan paattymispaivamaaraa, joka on merkitty tilausvahvistuksen
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kohdassa “Ympariston kayttdtarve paattyy”. Talldin asiakkaalta jo mahdollisesti veloitettua

vahimmaislaskutuskauden mukaista maksua ei palauteta.

17. Auria Tietopalvelu vahvistaa hinnat maaraajoin ja pidattéa oikeuden hintojen muutoksiin.
Mahdollinen hinnanmuutos astuu automaattisesti voimaan olemassa oleville tilauksille kunkin

tilauksen meneillddn olevan laskutuskauden jélkeisen laskutuskauden alussa.

18. Auria Tietopalvelulla on oikeus poistaa kayttdjien kayttdoikeudet, jos tilaaja jattaa tilausta

koskevan laskun maksamatta muistutuksista huolimatta.

4 Aineiston siirtaminen palveluun

19. Aineisto siirretadn kayttajaympéaristdon kayttdohjeissa kuvatun prosessin mukaan.

20. Kayttaja ei saa eika voi itse siirtda aineistoa kayttajaymparistdoon tai sielté pois, vaan aineisto
siirretdan aina Auria Tietopalvelun toimesta. Kayttajaymparistdon asennetut ohjelmistot eivat

mahdollista tietojen siirtoa tai lahettdmista ulos.

21. Palveluun siirrettavalla ja palvelussa kasiteltavalla aineistolla tulee olla asianmukaiset luvat tai
muu laillinen késittelyperuste voimassa. Auria Tietopalvelulla on oikeus kieltaytya aineiston
siirrosta kayttajaymparistéon, jos Auria Tietopalvelu katsoo, ettei aineiston toimittamiselle

kayttajaymparistdon ole laillista perustetta.

22. Tilaajan velvollisuus on aineiston siirron jalkeen varmistaa viipymatta, etta
kayttajaymparistdon siirretty aineisto on asianmukainen. Mikali tilaaja epéilee aineiston olevan

virheellinen tai poikkeava, tulee tilaajan ilmoittaa tasta viipymatta Auria Tietopalvelua.

5 Kayttooikeudet ja kayttajan kirjautuminen



23.

24.

25.

26.

27.

28.

29.

30.

31.

Tilaaja vastaa siitd, etta kayttajilla on oikeus kasitelld hankkeen aineistoa.

Kayttgjille mydnnetdan kayttdoikeus palveluun.

Kayttajat kirjautuvat kayttajaymparistdihinsa Suomi.fi-tunnistautumisella kayttdohjeissa
kuvatun prosessin mukaisesti. Erillisia kirjautumiseen tarkoitettuja kayttajatunnuksia taikka

salasanoja ei jaeta kayttajille.

Kayttajat tunnistetaan ja todennetaan vahvalla ja kaksivaiheisella tunnistustekniikalla.

Palvelun kayttboikeudet noudattavat vahimpien oikeuksien periaatetta. Palveluun kuuluvien
jarjestelmien yllapito-oikeudet, Auria Tietopalvelun henkildston tai kayttéjien kasittelemat

salassa pidettavat tiedot, ja kaikki muu tieto, joka tulee rajata néakyvyyden tai paasyn osalta, on
rajattu vahimpien oikeuksien periaatteen mukaisesti kayttboikeusmaérittelyilla ja jarjestelman

kasittelysaannailla.

Kayttajien kayttdoikeudet palvelussa ovat peruskayttajatasoisia. Lisdohjelmien asennuksen

yhteydessa voidaan yhdelle kayttajalle myontaa tilapaisesti laajennettu kayttéoikeus.

Jokainen hanke aineistoineen eristetddn hankekohtaiseen kayttadjaympéristéon. Vain
tietoluvassa luetelluille kayttajille mydnnetéadn paasy kyseisen tietoluvan perusteella

kayttdonotettuun kayttajaymparistdoon ja sielld sijaitseviin aineistoihin.

Jos henkil6lla on kayttboikeus useaan hankekohtaiseen kayttajaymparistdéon, on henkilén
sallittua pitda auki yhteys naihin kayttajaymparistdihin samanaikaisesti, mutta aineiston siirto

kayttajaymparistdjen valilla on kielletty seka estetty kayttojarjestelmé- ja ohjelmistotasolla.

Auria Tietopalvelun paakayttajat ovat tietoturvallisen kayttdéympariston yllapitajia ja ovat
ainoat, joilla on paasy tietoturvallisen kayttdympariston hallinta- ja yllapitotoimintoihin.

Paakayttijille ei sallita paasya kayttajaymparistdissa sijaitseviin aineistoihin.



6 Palvelun kaytto

32. Kayttajan on kaytettava palvelua kayttdehtojen ja kayttdohjeiden mukaisesti.

33. Kayttaja voi aloittaa kayttajaympariston kayton kayttajaymparistéa koskevan tilauksen

ensimmaisen laskutuskauden alettua kohdan 13 mukaan.

34. Kayttajaymparistdon ei sallita suoria tietoliikenneyhteyksia kayttajan paatelaitteelta tai
muualtakaan. Palvelun kayttd tapahtuu tietolikenneyhteydelld, jolla kayttajan paatelaitteen ja

palvelun valilla siirretdan vain nayttdkuvaa sekd nappaimiston ja hiiren syotetta.

35. Kayttajan saatavilla on Auria Tietopalvelun tuottamat palvelua koskevat kayttéohjeet. Auria

Tietopalvelu antaa palveluun liittyvdd muuta tukea ainoastaan, mikali siitd on erikseen sovittu.

36. Tilaajalla tai kayttajilla ei ole oikeutta jalleenmyyda tai muutoin jaella palvelua kolmansille

osapuolille.

7 Kayttajan lukitseminen

37. Kayttajan kayttdoikeus ja paasy kayttajaymparistdoon lukittuu kayttajaympariston kayttdajan tai

viimeistdan tietoluvan voimassaolon paattyessa.

38. Kayttajan paasy jarjestelmaan lukittuu tilapaisesti, mikali kayttaja epdonnistuu kolme kertaa

perakkain kirjautumisen yhteydessa tehtavassa tunnistautumisessa.



39. Auria Tietopalvelu voi lukita kdyttajan paasyn kayttajaymparistdon, jos kayttaja ei noudata
palvelun kayttéehtoja, kayttdjan todetaan aiheuttavan hairidita tai arvioidaan uhaksi palvelulle.

Asiasta tiedotetaan talléin kayttajaa ja tilaajaa.

8 Aineistosta johdettujen tulosten vieminen ulos kayttajaymparistosta

40. Kayttajaympariston ulkopuolella kayttaja saa hyddyntaa vain aineistosta johdettuja

anonyymeja tuloksia.

41. Aineiston siirto ulos kayttajaymparistosta tehdaan aina Auria Tietopalvelun toimesta. Kayttaja

ei voi itse siirtaa aineistoa ulos.

42. Tilaaja sitoutuu aineiston ulosviennin yhteydessa anonymisoimaan itsendisesti
kayttajaymparistdsta ulosvietavan aineistonsa Findatan ohjeiden mukaisesti Anonyymien

tulosten tuottaminen seka toimittamaan kyseisen anonymisoidun ulosviedyn aineiston

Findatalle tarkastettavaksi.

Kayttajaympariston sulkeminen ja sopimuksen paattyminen

43. Kun kayttajaymparistd suljetaan, paattyy myos Auria Tietopalvelun ja tilaajan vélinen sopimus.

44, Kayttajaymparistd suljetaan, kun kayttajaympariston kayttdaika paattyy tilausvahvistuksessa
vahvistettuna paattymisajankohtana. Mikali kayttajaympariston tilaukseen liittyy tietolupa,

suljetaan kayttajaymparistd viimeistaan silloin kun tietolupa umpeutuu.

45. Kayttajaympariston sulkeminen ja palvelun tilauksen paattdminen voidaan tehda tilaajan
yhteyshenkilén pyynnésta ennen kayttajaympariston kayttdajan paattymista. Tallbin tilaajan

yhteyshenkildn tulee tehda muutostilaus koskien ympariston sulkemista.
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46. Auria Tietopalvelu séilyttda suljetun kayttajaymparistdn aineistoineen enintaan kuusi (6)

kuukautta tietoluvan paattymisen jalkeen, jonka jalkeen ymparist6 aineistoineen poistetaan
Findatan maarayksen mukaan, ellei laki tai tietolupa muuta maaraa. Jos kayttaja pyytaa
paasya aineistoon edelld mainitun kuuden (6) kuukauden mittaisen sailytysjakson aikana,
kayttajan on tehtéva uusi ympariston tilaus, jolloin Auria Tietopalvelu varmistaa, ettéd

kayttajalla on voimassa oleva tietolupa aineiston kasittelyyn.

47. Auria Tietopalvelulla on oikeus sulkea kayttajaymparistd, mikali iimenee kayttajdympariston

kayttbehtojen vastainen kayttd tai muu vaarinkaytto.

9 Tietosuoja

48.

49.

50.

Auria Tietopalvelu keraa ja sailyttda henkildtietoja seka lakisdateisia teknisia- ja

kayttolokitietoja, jotka on kuvattu tietosuojaselosteessa.

Palvelun kaytté on vain kayttajan henkildkohtaiseen kayttéon. Kayttaja ei saa antaa
valtuustietoja kenellekdan toiselle henkildlle tahallisesti tai tahattomasti tai jattda paatelaitetta
lukitsematta ollessaan kirjautuneena palveluun. Kayttdjan on huolehdittava kirjautumisessa
kaytettavien tunnistautumisvalineiden tietoturvallisesta kdytosta ja sailytyksesta. Kaikesta

palvelussa tapahtuvasta tietoliikenteesta jaa/kerataan lokitiedot.

Aineiston kasittelyssa kayttdjien tulee huolehtia siita, ettei salassa pidettéavaa aineistoa vality
sivullisille. Vaikka aineisto olisi pseudonymisoitu, se on pidettdva salassa kayttajaympariston
kayton aikana ja sen jalkeen. Erityisesti on kiellettya yrittaa kiertda palveluun sisaltyvia

suojauksia hankkiakseen aggregoimattomia tietoja kayttajan omalle paatelaitteelle tai mihin

tahansa tietovalineeseen, joka sijaitsee kayttajaympariston ulkopuolella.

10 Jarjestelman eheys ja turvallisuus



51.

52.

53.

54.

Auria Tietopalvelu ei ota vastuuta vahingoista, jotka johtuvat teknisista tai ohjelmistovirheista

tai resurssien sopimattomasta kaytosta.

Auria Tietopalvelulla on oikeus muuttaa palvelun siséltéa, toimintaa ja saavutettavuutta
palvelun kehittdmiseksi tai muusta tarpeellisesta syysta rajoituksetta parhaaksi katsomallaan
tavalla ja aikoina. Jos muutos vaikuttaa olennaisesti ohjelmistopalvelun sisaltéon tai
palvelutasoon, toimittajan on ilmoitettava muutoksesta asiakkaalle kirjallisesti vahintdan 90
paivad ennen muutoksen voimaantulopaivaa ja asiakkaalla on oikeus irtisanoa sopimus 30
paivan irtisanomisajalla. Kyseinen irtisanominen tulee tehda kirjallisesti vimeistdan 14 paivaa

muutoksen voimaantulopaivan jalkeen.

Jos kayttaja havaitsee tietoturvapuutteita, tulee kayttajan ilmoittaa niistd Auria Tietopalvelulle.
Tietoturvapuutteisiin liittyvaa tietoa ei saa levittaa. Turvallisuusheikkouksien etsiminen ei ole
kiellettyd, mutta sen tavoitteena on oltava palvelun tietoturvan parantaminen ja siitéa tulee

tiedottaa Auria Tietopalvelua.

Kaikissa tilanteissa kayttajat noudattavat hyvia tieteellisia kdytantdja sekd Suomen lakia.

11 Yleiset velvollisuudet

55.

56.

Auria Tietopalvelu vastaa siitd, ettd palvelu on sopimuksen mukainen seké ettd sen vastuulla
olevat tehtavat tehdaan sopimuksen mukaisesti, huolellisesti ja tehtavien edellyttamalla
ammattitaidolla. Auria Tietopalvelu ilmoittaa viipymattéa asiakkaalle tietoonsa tulleesta seikasta,

joka saattaa estaa palvelun sopimuksenmukaisen kayttamisen.

Tilaaja vastaa siitd, ettd sen vastuulla olevat tehtavat tehdaan sopimuksen mukaisesti ja
huolellisesti. Tilaaja vastaa palvelun kdyttamiseen tarvitsemiensa laitteiden, yhteyksien ja
ohjelmistojen hankkimisesta, toimintakunnosta ja kustannuksista seka tietojarjestelmien

saattamisesta palvelun vaatimusten mukaisiksi.

12 Menettely kun havaittu vaarinkaytos



57.

Havaitessaan vaarinkaytoksen tai vahvan epailyn vaarinkaytoksesta, toimii Auria Tietopalvelu
viipymétta siten, ettd vahingon tai lisdvahinkojen synty estyisi. Toimenpiteet vahinkojen
minimoimiseksi voivat olla tapauksesta riippuen (a) kayttdoikeuksien rajoittaminen tai
poistaminen, (b) kayttdjaymparistdjen tilapdinen sulkeminen tai (c) asianmukaisen
selvitysprosessin kdynnistdminen Auria Tietopalvelujen seka tarvittaessa viranomaistahojen

kanssa.

13 Palveluntuottamisen alihankinta

58.

Palvelun tuottamista varten Auria Tietopalvelu hankkii 2M-IT Oy:lté alihankintapalveluna
konesalipalvelut, sisdltden palvelimet, tietoverkkolaitteistot ja muut tarvittavat tietotekniset

laitteistot.

14 Kuukausittaiset huoltokatkot ja muut mahdolliset kayttokatkokset

59.

60.

Konesaliteknologiaan ja tietoturvaan liittyvat ohjelmistot paivitetdan suunnitelluissa
huoltotoimenpiteissd kuukausittain. Huoltoikkuna pidetdan joka kuukauden ensimmainen
tiistai klo. 17.00-07.00, joka toteutuu, jos palveluntarjoaja arvioi sille olevan tarvetta. Mikali
huoltokatko toteutuu, tiedottaa Auria Tietopalvelu tulevasta huoltokatkosta asiakkaita

ennakkoon palvelun julkisella kirjautumissivulla Atolli.

Auria Tietopalvelu ei takaa palvelun keskeytymatdnta ja virheeténta toimintaa. Palvelu
tarkistetaan saanndllisesti toimintahairididen estémiseksi. Palveluntuottajalla on oikeus
keskeyttaa palvelun toiminta muutoksen, uudistuksen, huolto- ja asennustéiden tai vastaavan
kaltaisen palveluun liittyvan syyn vuoksi, tai mikali lainsaadanto tai muu viranomaismaarays
sitd edellyttda. Kayttokatkoksista pyritaan kuitenkin ilmoittamaan kayttajille mahdollisimman

ajoissa.

15 Muutokset ehtoihin

61.

Auria Tietopalvelulla on oikeus muuttaa naita ehtoja perustellusta syystad. Muutoksista
tiedotetaan Auria Tietopalvelun verkkosivuilla ja erikseen palvelun kayttgjia. Tiedotusta ei

tehda, mikali ehtojen muutos on vahainen tai teknisluonteinen.


https://atolli.auria.fi/

16 Ylivoimainen este

62. Auria Tietopalvelu ei vastaa viivastyksesta tai vahingosta, joka johtuu sen
vaikutusmahdollisuuksien ulkopuolella olevasta esteestd, jota ei kohtuudella voi edellyttaa ja
jonka seurauksia se ei mydskaan kohtuudella olisi voinut valttaa tai voittaa. Ylivoimaisena
esteena pidetéan, ellei toisin ndyteta, esimerkiksi sotaa tai kapinaa, maanjaristystg, tulvaa tai
muuta niihin verrattavaa luonnonmullistusta, yleisen lilkkenteen, yleisen tietoliikenteen tai
yleisen sahkdnjakelun keskeytysta, tuonti- tai vientikieltoa, lakkoa, tyésulkua, boikottia tai
muuta niihin verrattavaa tyétaistelutoimenpidetta. Lakko, tydsulku, boikotti tai muu niihin
verrattava ty6taistelutoimenpide katsotaan, ellei toisin nayteta, ylivoimaiseksi esteeksi myos

silloin, kun Auria Tietopalvelu on itse sen kohteena tai siihen osallisena.

63. Auria Tietopalvelun alihankkijaa kohdannut ylivoimainen este katsotaan my6s Auria

Tietopalvelun ylivoimaiseksi esteeksi.

17 Sovellettava laki ja riitojen ratkaiseminen

64. Sopimukseen sovelletaan Suomen lakia

65. Sopimuksesta aiheutuvat riidat ratkaistaan lopullisesti valimiesmenettelyssa
Keskuskauppakamarin valimiesmenettelysaantdjen mukaisesti. Riidan ratkaisee yksi valimies.
Valimiesmenettelyn paikka on Turku, ja valimiesmenettely toimitetaan suomen kielella.
Rahamaaraistéd saatavaa koskeva vaatimus voidaan kuitenkin ratkaista myds vastaajan

kotipaikan yleisessa tuomioistuimessa.



